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Για περισσότερες πληροφορίες :

#θύµα_διαδικτυακής_απάτης
όταν το σερφάρισµα οδηγεί στην εξαπάτηση



Οι κυριότερες µορφές διαδικτυακής
απάτης είναι οι ακόλουθες:

Phishing/Smishing

Λήψη e-mails/SMS, εστιασµένων στα ενδιαφέροντα του 
χρήστη, από υποτιθέµενο υπαρκτό και νόµιµο οργανισµό, τα 
οποία περιλαµβάνουν ύποπτο link ή συνηµµένο αρχείο. Vishing: 
τηλεφωνικές κλήσεις µε σκοπό να σας αποσπάσουν στοιχεία της 
πιστωτικής κάρτας ή του e-banking σας.
Στόχος είναι η απόκτηση πρόσβασης στα στοιχεία ηλεκτρονικής 
τραπεζικής ή κάρτας τραπέζης. 

Tip: Η τράπεζα δεν θα ζητήσει ποτέ τους κωδικούς και τα 
προσωπικά µας δεδοµένα µέσω e-mail ή sms ή τηλεφωνικά. 
∆εν γνωστοποιούµε τα στοιχεία της τραπεζικής µας κάρτας 
σε τρίτους. 

Ιστοσελίδα κλώνος e-banking

Κατά την αναζήτηση της ιστοσελίδας του e-banking σε µηχανές 
αναζήτησης (π.χ. google, bing) εµφανίζεται ως πρώτη επιλογή, 
ιστοσελίδα κλώνος τραπέζης. Στόχος: η υποκλοπή των κωδικών 
σας.

Tip: Για την είσοδό µας στο e-banking πληκτρολογούµε τον 
υπερσύνδεσµο (url) µόνοι µας στον περιηγητή (browser) ή 
ακολουθούµε σελιδοδείκτη (bookmark) που έχουµε 
αποθηκεύσει. 

Επενδυτικές Απάτες 

Επικοινωνούν µαζί µας και µας υπόσχονται γρήγορο κέρδος από 
διαδικτυακές επενδύσεις, πιέζοντάς µας χρονικά καθώς η 
προσφορά λήγει άµεσα, ενώ µας εισάγουν σε πλατφόρµα όπου 
µπορούµε να βλέπουµε online τις αποδόσεις.  

Tip: ∆εν ανταποκρινόµαστε σε αναρτήσεις-αγγελίες στο 
∆ιαδίκτυο, κλήσεις, µηνύµατα sms που υπόσχονται 
επενδυτικές ευκαιρίες και είµαστε επιφυλακτικοί σε 
επενδύσεις υποσχόµενες υπέρογκα κέρδη. Λαµβάνουµε 
αµερόληπτες συµβουλές πριν επενδύσουµε τα χρήµατά µας.  

Απάτες σε διαδικτυακές αγορές

∆ηµοσίευση προσφορών, οι οποίες είναι πολύ καλές για να είναι 
αληθινές και είναι διαθέσιµες για περιορισµένο χρονικό 
διάστηµα.

Tip: Κάνουµε έρευνα για την έδρα του καταστήµατος και τις 
αξιολογήσεις του πριν αγοράσουµε. Θαυµατουργά προϊόντα 
ή εξωφρενικές προσφορές ίσως είναι πολύ καλές για να 
είναι αληθινές. 

Απάτες µε πρόφαση επιδιόρθωση
υπολογιστή

Προσποιούµενοι τεχνικούς σε µεγάλες εταιρείες πληροφορικής 
ζητούν να εγκαταστήσουν λογισµικό αποµακρυσµένης πρόσβασης, 
µε την πρόφαση ότι ο υπολογιστής ή η φορητή συσκευή µας έχει 
µολυνθεί από κακόβουλο λογισµικό. Στόχος τους είναι η υποκλοπή 
προσωπικών και τραπεζικών δεδοµένων..

Tip: ∆εν εγκαθιστούµε αµφιβόλου ασφαλείας λογισµικό στις 
συσκευές µας.

Απάτες µε χορήγηση δανείων από
µη αδειοδοτηµένους φορείς

Αναρτήσεις σε σελίδες κοινωνικής δικτύωσης για δάνεια µε 
ευνοϊκούς όρους από µη αδειοδοτηµένους φορείς.

Tip: Είµαστε ιδιαίτερα επιφυλακτικοί µε αυτόκλητα e-mails ή 
διαφηµίσεις που προβάλλονται στα µέσα κοινωνικής 
δικτύωσης και υπόσχονται εξαιρετικές ευκαιρίες δανείων.

Απάτες µε πρόφαση τις
διαδικτυακές γνωριµίες

Προσέγγιση µέσω σελίδων κοινωνικής δικτύωσης ή 
εφαρµογών γνωριµιών, δήθεν για δηµιουργία προσωπικής 
σχέσης. Στόχος είναι η υπεξαίρεση χρηµατικού ποσού. 

Tip: Προσέχουµε τα ορθογραφικά, γραµµατικά και 
συντακτικά λάθη. ∆εν στέλνουµε χρήµατα και προσωπικά 
έγγραφα, όσο αληθοφανείς κι αν είναι οι ιστορίες τους. 


