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Προσπάθησε να διατηρείς τον έλεγχο των προσωπικών σου δεδομένων:
· Ρώτα γιατί είναι απαραίτητα τα δεδομένα σου. Σκέψου ποιος είναι αυτός που τα ζητάει. Είναι κάποιος που εμπιστεύεσαι; Πώς πρόκειται να τα χρησιμοποιήσει; Θα τα στείλει σε άλλους και, αν ναι, σε ποιους; Αν δεν είσαι σίγουρος για κάτι από όλα αυτά, ρώτα και μάθε πριν διαθέσεις πληροφορίες που σε αφορούν.
· Σκέψου πριν αποκαλύψεις δεδομένα– Αν λαμβάνεις γράμματα, e-mails, μηνύματα στο κινητό ή από κοινωνικά δίκτυα τα οποία σου ζητούν πληροφορίες, μην απαντήσεις αν δεν είσαι σίγουρος από ποιον προέρχονται.
· Διάβαζε προσεκτικά τα «ψιλά γράμματα»- Κάποιες εταιρείες μπορεί να γράφουν εκεί όρους για τη χρησιμοποίηση των δεδομένων σου, π.χ. για διαφημιστικούς σκοπούς. Θυμήσου ότι πρέπει πάντα να δίνεις τη συγκατάθεσή σου γι’ αυτό. Αν είσαι κάτω των 15 ετών, θα πρέπει να συναινεί ο γονέας σου.
· Διάβαζε την πολιτική ιδιωτικότητας στις ιστοσελίδες που επισκέπτεσαι– μάθε πώς χρησιμοποιούν τα δεδομένα σου, π.χ. αν εγκαθιστούν αρχεία cookies και αν προωθούν τις πληροφορίες που σε αφορούν σε διαφημιστικές εταιρείες.
· Εμπιστεύσου το ένστικτό σου– Αν δεν είσαι σίγουρος για την ασφάλεια μιας ιστοσελίδας ή δεν νιώθεις άνετα με τον τρόπο που πρόκειται να χρησιμοποιηθούν τα προσωπικά σου δεδομένα, προτίμησε κάποια άλλη.
· Δυσκόλεψε τους… «κακούς»– Χρησιμοποίησε διαφορετικά συνθηματικά στους λογαριασμούς σου (π.χ. e-mail, Facebook, Twitter). Διάλεξε συνθηματικά που είναι εύκολο για σένα να θυμάσαι, αλλά δύσκολο για τους άλλους να μαντέψουν. Οι «κακοί» γνωρίζουν ότι πολλοί χρήστες, δυστυχώς, επιλέγουν προβλέψιμα συνθηματικά  Για παράδειγμα, σκέψου μία φράση προσωπική σου και «κατασκεύασε» συνθηματικό με το πρώτο γράμμα κάθε λέξης της φράσης (να έχει μέγεθος τουλάχιστον 8 χαρακτήρων και όχι μόνο γράμματα). Π.χ. από τη φράση «Όταν ήμουν 9, οι παππούδες μου αγόρασαν ένα φοβερό ποδήλατο!» προκύπτει ένα καλό συνθηματικό: «oh9opma1fp!»
· Σκέψου ποιος μπορεί να βλέπει τα δεδομένα σου– Μην επισκέπτεσαι ιστοσελίδες που δεν θα ήθελες οι άλλοι να γνωρίζουν όταν χρησιμοποιείς «κοινόχρηστους» υπολογιστές.Αν μια εφαρμογή σου ζητάει πρόσβαση σε πληροφορίες για τις οποίες δεν καταλαβαίνεις γιατί τις χρειάζεται (π.χ. πρόσβαση στη λίστα επαφών σου ή στην κάμερα του κινητού σου), μην της επιτρέπεις την πρόσβαση.
· Σκέψου πριν αγοράσεις στο διαδίκτυο– Χρησιμοποίησε ασφαλείς ιστοσελίδες, στις οποίες φαίνονται καθαρά τα στοιχεία επικοινωνίας της εταιρείας και οι οποίες διαθέτουν πολιτική ιδιωτικότητας. Έλεγχε αν είναι ασφαλές το κανάλι επικοινωνίας (π.χ. θα πρέπει η διεύθυνση της σελίδας να ξεκινάει με https και στο πρόγραμμα πλοήγησης στο διαδίκτυο να εμφανίζεται ένα λουκέτο ως εικονίδιο).
· Θυμήσου να αποσυνδέεσαι από τις ιστοσελίδες,στις οποίες έχεις εισέλθει/συνδεθεί με χρήση συνθηματικών (π.χ. όταν κάνεις αγορές από το διαδίκτυο ή την ιστοσελίδα κοινωνικής δικτύωσης).
· Κράτα τη συσκευή σου (υπολογιστή, κινητό τηλέφωνο, tablet) ασφαλή– Χρησιμοποίησε προγράμματα τείχους ασφαλείας (firewall) και προστασίας από ιούς (antivirus). Φρόντισε τα προγράμματα αυτά να είναι ενημερωμένα.Δώσε πολύ μεγάλη προσοχή στο τι εφαρμογή θα «κατεβάσεις». Να αναζητήσεις πληροφορίες γι’ αυτή και να διαβάσεις την πολιτική προστασίας δεδομένων που έχει.
Tα γραπτά μένουν
Το διαδίκτυο σου παρέχει τη δυνατότητα να δημοσιοποιήσεις προσωπικά σου δεδομένα με όποιο τρόπο εσύ επιθυμείς.

Συνήθως σκέφτεσαι: «Αφού δεν είναι κάτι για το οποίο ντρέπομαι, ούτε κάτι που θέλω να κρύψω, γιατί όχι;»

Κι όμως, έχεις ποτέ σκεφτεί ότι όσα δημοσιεύεις μπορεί να χρησιμοποιηθούν από άτομα που δεν θέλεις ή δεν γνωρίζεις και με τρόπο ενοχλητικό ή προσβλητικό για εσένα; Όπως ότι κάποιος μπορεί να αναρτήσει φωτογραφίες σου σε ιστοσελίδες με τις οποίες είσαι ιδεολογικά αντίθετος/η ή να υποκλέψει δεδομένα σου για να σε εξαπατήσει ή ακόμα και να σου κάνει κακό...

Για παράδειγμα, ότι ο μελλοντικός σου εργοδότης μπορεί να χρησιμοποιήσει όποια πληροφορία βρει για σένα και το παρελθόν σου στο διαδίκτυο... Το ίδιο και ο μελλοντικός σου σύντροφος, φίλος αλλά και τα ίδια σου τα παιδιά ή τα εγγόνια...

Καταστάσεις, παρέες, γνώμες για τις οποίες «περηφανεύεσαι» σήμερα, και στις οποίες έδωσες δημοσιότητα μέσω του διαδικτύου, μπορεί να σε φέρουν σε δύσκολη θέση αύριο…

Το δικαίωμα στη «λήθη», όσον αφορά τις πληροφορίες στο διαδίκτυο, είναι το να μπορούμε να «διαγράφουμε» μέρος του παρελθόντος μας από το διαδίκτυο… Κι όμως, δεν είναι πάντα δυνατόν κάποιος να σβήσει φωτογραφίες ή άλλες πληροφορίες που έχουν αναρτηθεί σε κάποια ιστοσελίδα. Γιατί μπορεί τα δεδομένα αυτά να έχουν περιληφθεί ήδη και σε πολλές άλλες ιστοσελίδες, αλλά και να είναι διαθέσιμα μέσω μηχανών αναζήτησης, όπως το Google…

Γενικά έχουμε το δικαίωμα να ζητούμε διαγραφή δεδομένων μας (π.χ. σε ένα κοινωνικό δίκτυο ή ακόμα και στη Google, αν δεν θέλουμε να εμφανίζονται συγκεκριμένες σελίδες ως αποτέλεσμα αναζήτησης με το όνομά μας ). Είναι σημαντικό να ξέρουμε το δικαίωμά μας αυτό και να το αξιοποιούμε. Όμως, δεν πρέπει να επαναπαυόμαστε σε αυτό: ακόμα και αν «κατέβει» κάθε πληροφορία που μας ενοχλεί, ποτέ δεν ξέρουμε ποιοι ήδη την έχουν δει…

Τα δεδομένα των άλλων…
Κάποιες φορές μπορεί να αναρτάς πληροφορίες για άλλα άτομα στο διαδίκτυο (π.χ. σε κάποια ιστοσελίδα, ιστολόγιο - blog, υπηρεσία κοινωνικής δικτύωσης), όπως φωτογραφίες των φίλων σου από εκδρομές και πάρτυ ή βίντεο που τράβηξες με το κινητό σου

Για παράδειγμα για να προχωρήσεις στην ανάρτηση φωτογραφιών ή βίντεο στο προφίλ σου στο Facebook πρέπει να έχεις τη συγκατάθεση αυτών που απεικονίζονται!

Πρόσεξε ότι ακόμα και αν έχεις πάρει έγκριση τη στιγμή της δημοσίευσης είσαι υποχρεωμένος να διαγράψεις κάθε φωτογραφία/βίντεο/πληροφορία για κάποιον όταν αλλάξει γνώμη και στο ζητήσει.

Ας μην είμαστε όμως και υπερβολικοί... όταν έχεις κάποια φωτογραφία με την οποία απαθανάτισες ένα γεγονός, π.χ συναυλία, παρέλαση, αθλητική δραστηριότητα, και στην οποία εμφανίζονται πρόσωπα στο «φόντο» που δεν «φαίνονται» καθαρά, τότε μπορείς να την αναρτήσεις, προσέχοντας πάντα το πού και το πώς.

Έχεις  αναλογιστεί τι συνέπειες μπορεί να έχουν σε 12 -15 χρόνια από σήμερα οι δημοσιεύσεις που κάνεις τώρα;





..γι' αυτό ... «πριν δημοσιεύσεις, σκέψου»!





Θυμήσου ότι για να το κάνεις αυτό πρέπει οπωσδήποτε να έχεις πάρει προηγουμένως την έγκριση (ή αλλιώς τη συγκατάθεση) των ατόμων αυτών!








Δεν έχει σημασία το αν αναφέρεις και το όνομά τους με τη δημοσίευση των φωτογραφιών ή όχι:πρέπει πάντα να έχεις πάρει την έγκρισή τους.





Είσαι σίγουρος ότι οι απόψεις σου θα παραμείνουν πάντα οι ίδιες;
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